Azarbaycan Respublikasinin Dovlet Gomrik Komitasi

Gomruk organi

Azarbaycan Respublikasi Dovlat Gomriuk Komitasinin Aparati

Struktur bolma

Ragemsal idareetmo Bas idaresi

Vakant vazifanin adi

inspektor (Sistem inzibatgisi)

Qulluq funksiyalari

Windows, Linux amaliyyat sistemlarinin ve program
teminatlarinin sazlanmasi va idara olunmasi;

Server infrastrukturunun fasilesiz faaliyyatinin temin edilmasi;
Virtual infrastrukturun sazlanmasi ve idare olunmasi;
Infrastrukturda monitoring, loglama sistemlarnin qurulmasi ve
idars edilmasi;

Saxlanc qurgularinin sazlanmasi ve idars olunmasi;

Ehtiyat nusxalerin alinmasi ve malumatlarin barpasinin temin
edilmasi;

Fiziki ve virtual muhitin tehlUkasizliyinin temin edilmasi;

Cari konfigurasiyanin sanadlesdiriimasi, texniki senadlarda
infrastruktur Uzre malumatlarin aktual veziyystde
saxlaniimasi;

informasiya sistemlarinin, avadanliglarin, lisenziyalarin,
programlar teminatlarinin va s. ugotunun apariimasi.

Vakant vazifanin tutulmasi
sortlori

Tohsiloa dair talablear: ali tahsil;

Is stajina dair telablar: vazifonin foaliyyst sahasi (izre azi 3 il;
Xarici dil biliklarina dair talablar: Azerbaycan dili (ala),
ingilis dili (yaxst), rus dili (arzu olunandir)

MCP, MCSA, MCSE beynalxalq sertifikatlarin olmasi arzu
olunandir) / (Linux distrubitivlierindan har hansi birinin
beynalxalq sertifikatlarin olmasi arzu olunandir);

Umumi bacariqlara (seristalara) dair talablar:

kollektivde iglemak ve Unsiyystqurma,;

tohlil aparmag;

problem hall etmak ve gerarverms;
naticeyonumluluk;

yaradiciliq ve tasabbuiskarliq.

Funksional bacariqlara (saristalara) dair talablor:

Microsoft Windows Server amasliyyat sistemlari ile bagh darin
bilik va tacrubs;

Microsoft Exchange Server idareetma tacriibasi;

Linux emaliyyat sistemlari ile baglh bilik ve tecrubs;
Virtualizasiya sistemlarinin idare olunmasinda bilik va tecrubs;
Server va saxlanc avadanliglarinin qosulmasi va sazlanmasi
Uzra is tecrubaesi.

Skriptler ile isleama bacarigi (Powershell, Bash, Python,
Ansible);

DNS, Active Directory, Group Policy, WSUS, Terminal Services
vo sair Uzra nazaeri ve praktiki bilikler;

Veb serverlorloriilo (IS, apache, nginx) is taecrubasi.




Azarbaycan Respublikasinin Dovlat Gomriik Komitasi

Gomruk organi

Azarbaycan Respublikasi Dovlat Gomruk Komitasinin Aparati

Struktur bolma

Ragemsal idareetmo Bas idaresi

Vakant vazifanin adi

inspektor (Sebske inzibatcisi)

Qulluq funksiyalari

Sebsakada yaranmis problemlarin analiz edilmasi va problemin
aradan qaldiriimasi;

Sebaka avadaliglarinin emaliyyat sistemlarinin yenilonmasi ve
ehtiyat konfiqurasiyalarinin ¢ixariimasi;

Sebake diagramlarinin detalli sakilde hazirlanmasi;

Monitoring sistemi vasitasile sabaka avadaliglarinin nazarstinin
apariimasi;

Sabeka trafikinin optimallasdiriimasi;

Sebokada edilon dayisikliklarin va problemlarin geydiyyatinin
aparilmasi,

Seboeka avadaliglarinin tshlikssizlik standartlarina uygun
olaraq konfiqurasiya edilmasi;

Seboeks infrastrukturunun dasteklonmasi Uzra profilaktik ve
gundalik iglarin icra edilmasi.

Vakant vazifanin tutulmasi
sortlori

]'ahsila dair talablor: ali tohsil;
Is stajina dair talablar: vazifanin faaliyyet sahasi Uzra azi 2 il;

Xarici dil biliklerina dair talablar: Azarbaycan dili (ela), ingilis
dili (yaxst), rus dili (arzu olunandir)

CCNP, PCNSA ve PCNSE sertifikatlarinda birina ve ya bir
negasina sahib olmasi arzu olunandir;

CCNA sertifikatina sahib olmasi arzuolunandir;

Load Balancer (F5), Cisco ISE, SD-WAN (Cisco) kimi sebaka
texnologiyalari Uzrs ig tecrubasi arzu olunandir.

Umumi bacariqlara (seristalara) dair talablar:

kollektivde igslemak va Unsiyyatqurma;

tohlil aparmag;

problem hall etmak ve gerarverms;
naticeyonumlaluk;

yaradiciliq va tesabbuskarliq.

Funksional bacariqglara (saristalara) dair talablor:

Routing protokollari Uzrs darin biliklar;

Palo Alto, Cisco ASA, Router, L2/L3 Switch, Simsiz sabake
avadaliglarinin sazlanmasi ve idaraolunmasi;

Monitoring va diagram (topoloji sxem) hazirlama programlari ile
islema bacarigi,

VPLS, VxXLAN, RADIUS/TACACS protokollari va texnologiylari
uzra bilik va iglama bacarigi;

Linux amsaliyyat sistemi Gzrs bilik ve idareetma bacarigi;
Skriptler ila isloma bacarigi (Python, Ansible);

IP telefoniya sisteminin idare olunmasi ve yarananan
problemlarin aradan qaldiriimasi.




Azarbaycan Respublikasinin Dovlet Gomrik Komitasi

Gomruk organi

Azarbaycan Respublikasi Dovlat Gomruk Komitasinin Aparati

Struktur bolma

KibertahlUkasizlik sobesi

Vakant vazifanin adi

inspektor (Niifuzetma testlori lizre miitoxassis)

Qulluq funksiyalari

IT infrastruktur Gzrs tahlikasizlik bogluglarinin askar edilmasi;
Mobil ve Veb program taminatlarinda tahlukssizlik bosluglarini
askar edilmasi;

Menbae kodlarinda tahlikesizlik analizlarinin apariimasi (manual
vo avtomatlasdiriimis Usullar ile);

Osas risk gostericilerinin teyin edilmesi ve hesabatlarin
yazilmasi;

Risklarin gargisinin alinmasi taedbirlarinin taklif edilmasi;

Zorarli programlarin analiz edilmasi va tasir dairasinin
askarlanmasi;

Maxtalif Linux (CentOS, Fedora, Debian, Ubuntu ve s) ve
Windows ©maliyyat sistemlerinde  bosluglari  aradan
galdiriimasi tgun takliflarin verilmasi;

Informasiya tahllikasizliyinin temin olunmasi va idars olunmasi
Uzra Usul ve vasitaler musyyanlasdiriimasindas istirak edilmasi;
Komitanin amakdaglari terefinden malumat tshllkasizliyinin
pozulmamasi Ug¢ln maariflondirici ve qgabaglayici tadbirlerin
gorulmasi, muntazam talimlarin keciriimasinda igtirak etmak.

Vakant vazifanin tutulmasi
sortlori

]'ahsila dair talablor: ali tohsil;
Is stajina dair talablar: vazifanin faaliyyet sahasi Uzra azi 2 il;

Xarici dil biliklarina dair talabler: Azarbaycan dili (ala), ingilis
dili (yaxst), rus dili (arzu olunandir);

CEH,CPENT, OSCP, Pentest+ sertifikatlarindan biri va ya bir
negasina sahib olmasi arzuolunandir.

Umumi bacariqlara (seristalara) dair talablar:

kollektivde islemak va Unsiyyatqurma;

tohlil aparmag;

problem hall etmak ve gerarverms;
naticeyonumlaluk;

yaradiciliq va tesabbuskarliq.

Funksional bacariqglara (saristalara) dair talablor:

TOP 10 OWASP Uzre darin biliklara sahib olmaq;

Metasploit Framework, Kali Linux, Pentestbox, Burp, Sglmap,
Nessus, Acunetix,

Netsparker, OWASP ZAP ve diger kimi nufuzetme toyinatli
aletlaerden istifada etma bacarigi;.

PHP, Python, Powershell, .Net Core kimi programlasdirma
dillerindan bir ve ya bir ne¢asi Uzra bilikler;

informasiya tehliikesizliyi, beynslxalq standartlar, kiber riskler,
tahdidlar ve zaifliklar hagqinda bilikler.

Muxtaslif “bug-bounty” programlarda istirak edan, tehlikasizlik ile
bagh muxtelif platformalarda aktiv istirak eden namizadlare
ustunluk verilocakdir.




