
 

Azərbaycan Respublikasının Dövlət Gömrük Komitəsi 

Gömrük orqanı Azərbaycan Respublikası Dövlət Gömrük Komitəsinin Aparatı 

Struktur bölmə Rəqəmsal İdarəetmə Baş İdarəsi 

Vakant vəzifənin adı İnspektor (Sistem inzibatçısı) 

Qulluq funksiyaları Windows, Linux əməliyyat sistemlərinin və proqram 

təminatlarının sazlanması və idarə olunması; 

Server infrastrukturunun fasiləsiz fəaliyyətinin təmin edilməsi; 

Virtual infrastrukturun sazlanması və idarə olunması; 

İnfrastrukturda monitorinq, loqlama sistemlərnin qurulması və 

idarə edilməsi; 

Saxlanc qurğularının sazlanması və idarə olunması; 

Ehtiyat nüsxələrin alınması və məlumatların bərpasının  təmin 

edilməsi; 

Fiziki və virtual mühitin təhlükəsizliyinin təmin edilməsi; 

Cari konfiqurasiyanın sənədləşdirilməsi, texniki sənədlərdə 

infrastruktur üzrə məlumatların aktual vəziyyətdə 

saxlanılması; 

İnformasiya sistemlərinin, avadanlıqların, lisenziyaların, 

proqramlar təminatlarının və s. uçotunun aparılması. 

 

Vakant vəzifənin tutulması 

şərtləri 

 

 

 

 

 

 

 

 

 

 

 

 

Təhsilə dair tələblər: ali təhsil; 

İş stajına dair tələblər: vəzifənin fəaliyyət sahəsi üzrə azı 3 il; 

Xarici dil biliklərinə dair tələblər: Azərbaycan dili (əla), 

ingilis dili (yaxşı), rus dili (arzu olunandır) 

MCP, MCSA, MCSE beynəlxalq sertifikatların olması arzu 

olunandır) / (Linux distrubitivlərindən hər hansı birinin 

beynəlxalq sertifikatların olması arzu olunandır); 

Ümumi bacarıqlara (səriştələrə) dair tələblər:  

kollektivdə işləmək və ünsiyyətqurma;   
təhlil aparmaq; 
problem həll etmək və qərarvermə; 
nəticəyönümlülük; 
yaradıcılıq və təşəbbüskarlıq. 
Funksional bacarıqlara (səriştələrə) dair tələblər: 

Microsoft Windows Server əməliyyat sistemləri ilə bağlı dərin 

bilik və təcrübə; 

Microsoft Exchange Server idarəetmə təcrübəsi; 

Linux əməliyyat sistemləri ilə bağlı bilik və təcrübə; 

Virtualizasiya sistemlərinin idarə olunmasında bilik və təcrübə; 

Server və saxlanc avadanlıqlarının qoşulması və sazlanması 

üzrə iş təcrübəsi. 

Skriptlər ilə işləmə bacarığı (Powershell, Bash, Python, 

Ansible); 

DNS, Active Directory, Group Policy, WSUS, Terminal Services 

və sair üzrə nəzəri və praktiki biliklər; 

Veb serverlərləri ilə (IIS, apache, nginx) iş təcrübəsi. 

 

 



 

Azərbaycan Respublikasının Dövlət Gömrük Komitəsi 

Gömrük orqanı Azərbaycan Respublikası Dövlət Gömrük Komitəsinin Aparatı 

Struktur bölmə Rəqəmsal İdarəetmə Baş İdarəsi 

Vakant vəzifənin adı İnspektor (Şəbəkə İnzibatçısı) 

Qulluq funksiyaları Şəbəkədə yaranmış problemlərin analiz edilməsi və problemin 

aradan qaldırılması; 

Şəbəkə avadalıqlarının əməliyyat sistemlərinin yenilənməsi və 

ehtiyat konfiqurasiyalarının çıxarılması; 

Şəbəkə diaqramlarının detallı şəkildə hazırlanması; 

Monitorinq sistemi vasitəsilə şəbəkə avadalıqlarının nəzarətinin 

aparılması; 

Şəbəkə trafikinin optimallaşdırılması; 

Şəbəkədə edilən dəyişikliklərin və problemlərin qeydiyyatının 

aparılması; 

Şəbəkə avadalıqlarının təhlükəsizlik standartlarına uyğun 

olaraq konfiqurasiya edilməsi; 

Şəbəkə infrastrukturunun dəstəklənməsi üzrə profilaktik və 

gündəlik işlərin icra edilməsi. 

 

Vakant vəzifənin tutulması 

şərtləri 

 

 

 

 

 

 

 

 

 

 

 

Təhsilə dair tələblər: ali təhsil; 
İş stajına dair tələblər: vəzifənin fəaliyyət sahəsi üzrə azı 2 il; 

Xarici dil biliklərinə dair tələblər: Azərbaycan dili (əla), ingilis 

dili (yaxşı), rus dili (arzu olunandır) 

CCNP, PCNSA və PCNSE sertifikatlarında birinə və ya bir 

neçəsinə sahib olması arzu olunandır; 

CCNA sertifikatına sahib olması arzuolunandır; 

Load Balancer (F5), Cisco ISE, SD-WAN (Cisco) kimi şəbəkə 

texnologiyaları üzrə iş təcrübəsi arzu olunandır. 

Ümumi bacarıqlara (səriştələrə) dair tələblər: 

kollektivdə işləmək və ünsiyyətqurma;   
təhlil aparmaq; 
problem həll etmək və qərarvermə; 
nəticəyönümlülük; 
yaradıcılıq və təşəbbüskarlıq. 
Funksional bacarıqlara (səriştələrə) dair tələblər: 

Routing protokolları üzrə dərin biliklər; 

Palo Alto, Cisco ASA, Router, L2/L3 Switch, Simsiz şəbəkə 

avadalıqlarının sazlanması və idarəolunması; 

Monitorinq və diaqram (topoloji sxem) hazırlama proqramları ilə 

işləmə bacarığı; 

VPLS, VxLAN, RADIUS/TACACS protokolları və texnologiyları 

üzrə bilik və işləmə bacarığı; 

Linux əməliyyat sistemi üzrə bilik və idarəetmə bacarığı; 

Skriptlər ilə işləmə bacarığı (Python, Ansible); 

IP telefoniya sisteminin idarə olunması və yarananan 

problemlərin aradan qaldırılması. 

 

 

 



Azərbaycan Respublikasının Dövlət Gömrük Komitəsi 

Gömrük orqanı Azərbaycan Respublikası Dövlət Gömrük Komitəsinin Aparatı 

Struktur bölmə Kibertəhlükəsizlik şöbəsi 

Vakant vəzifənin adı İnspektor (Nüfuzetmə testləri üzrə mütəxəssis) 

Qulluq funksiyaları IT infrastruktur üzrə təhlükəsizlik boşluqlarının aşkar edilməsi;  

Mobil və Veb proqram təminatlarında təhlükəsizlik boşluqlarını 

aşkar edilməsi; 

Mənbə kodlarında təhlükəsizlik analizlərinin aparılması (manual 

və avtomatlaşdırılmış üsullar ilə); 

Əsas risk göstəricilərinin təyin edilməsi və hesabatların 

yazılması; 

Risklərin qarşısının alınması tədbirlərinin təklif edilməsi; 

Zərərli proqramların analiz edilməsi və təsir dairəsinin 

aşkarlanması; 

Müxtəlif Linux (CentOS, Fedora, Debian, Ubuntu və s) və 

Windows Əməliyyat sistemlərində boşluqları aradan 

qaldırılması üçün təkliflərin verilməsi; 

İnformasiya təhlükəsizliyinin təmin olunması və idarə olunması 

üzrə üsul və vasitələr müəyyənləşdirilməsində iştirak edilməsi; 

Komitənin əməkdaşları tərəfindən məlumat təhlükəsizliyinin 

pozulmaması üçün maarifləndirici və qabaqlayıcı tədbirlərin 

görülməsi, müntəzəm təlimlərin keçirilməsində iştirak etmək. 

Vakant vəzifənin tutulması 

şərtləri 

 

 

 

 

 

 

 

 

Təhsilə dair tələblər: ali təhsil; 
İş stajına dair tələblər: vəzifənin fəaliyyət sahəsi üzrə azı 2 il; 

Xarici dil biliklərinə dair tələblər: Azərbaycan dili (əla), ingilis 

dili (yaxşı), rus dili (arzu olunandır); 

CEH,CPENT, OSCP, Pentest+ sertifikatlarından biri və ya bir 

neçəsinə sahib olması arzuolunandır. 

Ümumi bacarıqlara (səriştələrə) dair tələblər: 

kollektivdə işləmək və ünsiyyətqurma;   
təhlil aparmaq; 
problem həll etmək və qərarvermə; 
nəticəyönümlülük; 
yaradıcılıq və təşəbbüskarlıq. 
Funksional bacarıqlara (səriştələrə) dair tələblər: 

TOP 10 OWASP üzrə dərin biliklərə sahib olmaq; 

Metasploit Framework, Kali Linux, Pentestbox, Burp, Sqlmap, 

Nessus, Acunetix, 

Netsparker, OWASP ZAP və digər kimi nüfuzetmə təyinatlı 

alətlərdən istifadə etmə bacarığı;. 

PHP, Python, Powershell, .Net Core kimi proqramlaşdırma 

dillərindən bir və ya bir neçəsi üzrə biliklər; 

İnformasiya təhlükəsizliyi, beynəlxalq standartlar, kiber risklər, 

təhdidlər və zəifliklər haqqında biliklər. 

Müxtəlif “bug-bounty” proqramlarda iştirak edən, təhlükəsizlik ilə 

bağlı müxtəlif platformalarda aktiv iştirak edən namizədlərə 

üstünlük veriləcəkdir. 

 

 


